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KeySafe Lock System

Det intelligenta nyckelférvaringssystemet — Intelligenta kabinett

Teknisk dokumentation

KeySafe Lock ar ett sdkerhets baserat nyckel-forvaringsskap, som endast kan 6ppnas
genom en personliga RFID transponder, en PIN-kod, eller eventuellt genom identifiering
av fingeravtryck. Kabinettet kan arbeta sjalvstandigt genom en pekskarm som drivs av en
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kors pa en PC dator), och integreras i husets eget natverk.

Uppbyggnaden av KeySafe Lock Systemet:

inbyggd industriell
dator, men om skapet

~ar ansluten till ett

natverk, kan man
aven fjarrstyra, vilka
som har ratt att ta
vilka nycklar, nar och

. hur lange.

KeySafe Lock
systemet tillater inte

s att man tar vilken

som helst nyckel,
bara dom man har
rattighet att ta.

% 7 Fler skap kan anslutas via

en datakabel, dvervakas
och hanteras med WT3
KEYsafe Management
programvaran (ett
Windows-program som

KeySafe-Nyckelkabinet byggt in i en stark stalkonstruktion, designad for att vara endera
vagg eller golv monterat, bestaende av 19” tums rack i skalbara moduler.
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Kabinettets egenskaper:

Kabinetet finns med sakerhets hard
glas dorrar, men kan ocksa utrustas
med staldorrar om sa onskas.

Skapet har en avbrottsfri
stromforsorjning som kan arbeta i upp
till 48 timmar.

Skapet innehéller en inbyggd industri
dator med pekskarm.

Skapet har en NFC-RFID transponder
lasare for Mifare och/eller EM
beroende av kundens krav.

Skapet har en 10/100/1000MB

Ethernet port.

Skapet har en Wi-Fi modul som kan
stéangas av eller pa.

Skapet har ett 90-260V (50-60Hz)
eluttag.

o Alla dérrar har ett elektroniskt inbyggt Ias.

o Kabinettets vanster- eller hdgervinnge ar uppbyggt i 8-nyckelsmoduler,
och en vinge kan innehalla upp till 19 moduler, dvs. tva vingar kan ha

upp till totalt 304 nyckelpositioner.

o Varje nyckel position har sin egen RFID lasare.

o Varje nyckel position har sin egen adress och identitet.

o Varje nyckel position har sitt egna motor-drivna nyckel-las system.

o Varje nyckel position har sin egen “6ppna/stang” ljusindikator.

o Varje nyckel position har sin egen "nyckel positions” sensor.

o Varje nyckel position accepterar alla RFID transpondrar utrustade med
en RFID-nyckelhallare.
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Service av KeySafe systemet: Identifiering

av de individuella nycklarna

Kommunikation

SECUREX¢ KeySafe Lock 304 intelligent nyckelhantering

Y/

wm Y/ wy
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Varje nyckelposition ar last som standard
(med en motordriven sparr)

Nycklarna identifieras med hjalp av en
unik RFID transponderutrustad
nyckelhallare

Nycklar kan hamtas ut och aterlamnas till
varje nyckelposition, systemet identifierar
varje unik nyckel genom sin RFID identitet
Mojligheten att definiera en fix
nyckelposition gors i det program som
medfdljer systemet, det innebar att vissa
nycklar kommer att godtas endast pa
vissa positioner

LAN anslutning

WLAN anslutning (option)

"Oberoende kabinett" lage: ett oberoende
skap behdver inte anslutas till nagot s ‘
natverk, information om anvandare, kort, rattigheter mm lagras i skapets egen
databas

"Kabinett Natverks" lage: skapet ar ansluten till ett lokalt natverk och kan
synkroniseras med en extern server.

Alarm/varnings lage

Skapet har en utgaende larm lina, genom
vilken det kan skicka en SK. "alarm
trigger" till ett externt larmsystem.
Programvaran som kors i skapet kan
skicka ett larm e-post till en system-
administrator, eller nagon annan behorig
person om en nyckel inte aterlamnas inom
angiven tid.

Skapet ar aven forsett med en
inkommande larm linje, om ett externt néd larm (t.ex. brand eller evakuering)
skapet 6ppnar da automatiskt alla nyckelpositioner.
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Nodoppning

- Skapet kan arbeta upp till 24 timmar vid strdmavbrott, eftersom det har en
avbrottsfri stromférsoérjning (eller upp till 48 timmar beroende pa anvandning
frekvens).

- | det fall stromavbrottet varar éver 24 timmars, och spanningsnivan i reservbatteriet
ar lag, har skapet en elektromekanisk I6sning som slapper samtliga nycklar.

- Vid ett brandlarm kan skapet pa distans beordras att slappa samtliga nycklar!

Anvandargranssnitt /Kabinetprogramvara

Skapet programvara kan splittas upp i tva delar, baserat pa dess olika funktioner:
o programvara som kors pa den inbyggda datorn direkt i skapet

KeySafe Lock 304
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o programvara som kors pa en extern (server) dator som ar ansluten till ett natverket.

Funktioner i KEYsafe Kabinettets programvara (KCS):

Spraket i programvara ar engelska, som standard, det kan dock andras till andra
oversattningar i installningsmenyn.
o Loggain med ett kort
o Loggain med en PIN kod
o Loggain med en kombination av kort och PIN kod
o Nyckel-panelen: visar tillgangliga nycklar genom att de markerats pa skarmen
(Nyckel platser visas pa skarmen).
Reserverade nycklar ar markerade med en reservations markering.
o individuella eller samtliga nycklar kan valjas for uttag (nycklar visas endast i de
fall man har tillstand att hamta ut dem).
o Det finns tva definierade anvandarniva: nyckel- och superanvandare.
o nyckelanvandaren har ratt att logga in, valja, hamtning och returnera nycklar
o superanvandaren har ratt att logga in, valja, hamtning och returnera nycklarna,
man har ocksa tillgang till grundlaggande ledningsfunktioner
o Grundlaggande ledningsfunktioner:

O
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o Tillgang till nyckellog

o Atkomst till anvandarlog (innehaller nar och vilka nycklar som togs av vem,
och varje forsok till otillaten 6ppning av skapdoérren)

o anvandare hantering tilltrade:

= |&gga till/ta bort/andra nya en vandare
= tilldela/aterkalla rattigheter till/fran en anvandare

o paminnelse om en nyckel inte returneras inom en viss tid
Detaljerade ledningsfunktioner ar endast tillgangliga i den externa programvaran vad
galler skapets hantering.

Funktioner i KEYsafe Management program (KMS, som kors pa extern dator)

KEYsafe Management programvaran (KMS) kérs pa en natverksansluten extern PC, och
ger anvandaren tillgang till féljande funktioner:

@)

Utbyt applikationsdata med nagon KEYsafe eller Key Drop Box anlaggning pa
det lokala natverket, eller ett fjarrnatverk nar en sadan anslutning ar tillganglig.
Valj 6nskat sprak i installnings menyn.

Hantera flera skap i ett natverk via en central mjukvara

©)

hantera anvandarrattigheter och installningar i valfritt skap pa natet

Skap kan utbyta data med varandra om anvandare, kort och nycklar.
Logga in som en superanvandare eller reservadministrator (for att hantera
reserverade nycklar enbart).

Anvandarrattigheter:

o En superanvandare har ratt att Iagga upp tillfallig engangs PIN-kod for
en anvandare, med vilken anvandaren kan logga in for endast en
session, PIN-koden avaktiveras efter detta, och anvandaren kan inte
logga in forran han/hon far en permanent kod eller annan tillfallig kod
som galler for en viss tid.

o lagg till/ta bort/andra anvandarrattigheter

o definiera nyckel anvandare och superanvandare

o lagg till/ta bort/andra PIN-koder for en anvandare

o lagg till/ta bort/andra RFID proximity kort koder per anvandare

o bevilja/aterkalla anvandarrattigheter

o Data administration:

@)
@)
@)
@)

visa log filer

exportera log till XLS

statistik: sOk ut och filtrera anvandarhandelser
importera anvandardata fran externa system (XLS,CSV)

o Nyckel hantering:

O

Reservera en nyckeln fér en anvandare
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slapp en nyckel for en anvandare
tilldela en tillfallig engangskod fér en anvandare
tilldela en tidsbegransning for nycklar
modifiera nyckel namn och tilldelade ett RFID nummer
Iagg till/ta bort/andra nyckelgrupper
lagg till/ta bort/andra anvandargrupper
o tilldela anvandargrupper till nyckelgrupper
o Paminnelse-funktioner:
o Paminnelse via e-post nar en nyckel inte aterlamnas eller hamtats en
viss tid
o Paminnelse visas pa skarmen av administratéren nar en nyckel inte
aterlamnas eller hamtats en viss tid
o Status kontroll:
o Kontroll av nycklarna i skapet (de som saknas, som togs ut, som inte
kanns igen, osv ...)
o kontrollera skapdorrens status
o Stall in “timeout” for olika funktioner i skapet

0O O O O O O

Typer av KEYsafe system:

Typbeteckningar: KEYsafe Lock XXX, dar XXX ar antalet nyckelpositioner, som delbart
med atta, och som ligger i intervallet 8-400.
De KEYsafe Lock skap som byggs fardiga for vaggmontage, i statisk pulverlackerad
stalplat med RAL7035 ljusgra farg. Skapen kan ocksa bestallas med en valfri egen farg, i
borstat rostfritt stal mm.
Skapmatt:

KEYsafe Lock 304 nyckelskap finns i storleken 1415 x 1180 x 150 mm

Ett komplett, fristdende system innehaller aven den KCS KEYsafe kabinett programvara,

som kravs for att anvanda skapet, men for att arbeta med en Drop Box, eller flera skap, i
ett natverk, behovs ett Key Management Software (nyckelhanteringsprogram) system.

Systemkomponenter

KEYsafe Lock 304 nyckelskap inklusive KCS programvarulicens. For 304 nyckelskap
kravs (endast en engangsavgift — for att arbeta tillsammans i natverk med obegransat
antal KeySafe nyckelkabinett och KeyDropBox forvarings och depositions kabinett)

KeyDropBox (Intelligent nyckelinsamlings system) - option
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